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Von Angriff bis Verteidigung: Das Bechtle 
Cyber Defense Center im Kampf gegen Hacker 

 
05.2024 | Patrick Sommer | Bechtle Cyber Defense Technical
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Einleitung.
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Patrick Sommer

IT Solutions Architekt Security

Wer bin ich?

CompTIA+

Netzwerk
Secruity

ISC2

CISSP

Projektmanagement

Prince2

Hersteller

Sophos
Macmon
Trellix (McAfee)
Crowdstrike
Cybereason
Cisco
Darktrace



|| 615.05.2024 15. Bechtle IT-Forum Thüringen 2024

Patrick Sommer

IT Solutions Architekt Security

Wer bin ich?

CompTIA+

Netzwerk
Secruity

ISC2

CISSP

Projektmanagement

Prince2

Hersteller

Sophos
Macmon
Trellix (McAfee)
Crowdstrike
Cybereason
Cisco
Darktrace



|| 715.05.2024 15. Bechtle IT-Forum Thüringen 2024

Wer sind wir im CDC?

Cyber Defense Center Plattform
Wien

Forensic Labors
Wien
Dresden
Chemnitz
Neckarsulm
Bodensee
Dortmund

Cyber Defense Center Personal
Wien
Dresden
Chemnitz
Neckarsulm
Bremen
Hille
Bielefeld
Dortmund
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Vorgehensweise in der Krisenbewältigung

Ohne eine vertragliche Vereinbarung können 
wir zeitnahe Unterstützung zusagen.



||14.05.24 9

Unsere Leistungen.



|| 1015.05.2024 15. Bechtle IT-Forum Thüringen 2024

Managed Security Services
CDC-Portfolio

Modular aufgebaut
Kunden-individuell
Wächst mit den Anforderungen

Cyber Defense Center

Managed 
SIEM

(Basisbetrieb, 
UseCases, 

Optimierung, 
Changes)

Managed 
EDR

(Basisbetrieb, 
Optimierung, 

Changes)

Managed 
NDR

(Basisbetrieb, 
Optimierung, 

Changes)

Managed Detection & Response Service
(Monitoring, Analyse, Reaktion, Playbooks, SOAR-basierend)

DFIR Retainer
(Onboarding, Notfallhandbucherstellung, garantierte 

Reaktionszeit)

Cyber-Notfallhandbuch
(Workshop, Erstellung Notfallhandbuch, Präsentation)

Incident Response & Forensik
(nach Aufwand)

Proaktiv & Reaktiv Reaktiv
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Next Generation Cyber Defense 
Bechtle SOC Plattform

Managed SOAR
Security Orchestration, Automation & Response

Abbild 
erstellen!

Automatisierte Erkennung & Reaktion

Auffällige 
Kommunikation

Auffälliges 
Verhalten

Server

Switches

Clients

Agent

Agent

SOAR

Sammlung
Analyse

Zusätzliche Regeln
zur Erkennung
und Reaktion

Isolieren! Cloud 
Lösung

FirewallNDR
Network 

Detection & 
Response

EDR
Endpoint 

Detection & 
Response Machine Learning

Automatic Response

Machine Learning
Automatic Response

Security Analyst,
Forensiker

Cloud Machine Learning
Automatic Response

CDR
Cloud 

Detection & 
Response

Log Analyse 
mittels SIEM 
Data Lakes
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Incident Response 
Wenn dennoch was passiert ist…
Krisenmanagement, Planung und Koordination erforderlicher Maßnahmen
Gegebenenfalls Aufbau, Installation und Konfiguration der Analyseplattform
Sammlung und Sicherung wichtiger Informationen beispielsweise von Windows- (Logs, 
Events, Images), Firewall-, NDR- oder EDR-Systemen
Analyse der gesicherten Daten, Forenische Analyse und Verhaltensanalyse des 
Netzwerkverkehrs sowie der Aktivitäten auf den Endgeräten
Entwicklung einer Kommunikations- und Response-Matrix
Einsatz von geprüften Security-Tools
Entwicklung kurzfristiger und langfristiger Lösungsansätze
Entfernen von Schadsoftware, Aufzeigen von Sicherheitslücken, Unterstützung bei der

Behebung entstandener Schäden bis hin zur Beratung bei Neuanschaffungen von Hard- 
und Softwarelösungen
Dokumentation der durchgeführten Maßnahmen
Präsentation und Übermittlung der Ergebnisse

Bechtle Kontaktdaten
Telefonnummer:  

+49 7132 981 2783
E-Mail-Adresse:  

help.sirt@bechtle.com
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Aktuelle Bedrohungslandschaft.
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BSI-Lagebericht
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CDC-Lagebericht
Häufigsten Angriffssektoren

• Exploits/Zero Day Lücken
• Malware/Ransomware

• E-Mail/Phishing
• Insider Bedrohungen/Supply Chain Attacken
• E-Mail/Fraud

Häufigsten Erkennungstool
• EDR
• Mailsecurity
• SIEM

• Firewall
• IDS

• AV-Software
• Vulnerability Management
• NTA

Häufigste Angriffe
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CDC-Lagebericht
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CDC - Angriffsbericht

Kunde im September CDC 24*7 Angriffserkennung vorgestellt > Projekt auf 2024/2025 verschoben

Anruf vom GF
Admin stellt 
fest Remote 
Verbindung 

geht nicht mehr

Fährt zum 
Standort

PC-Anmeldung 
geht nicht

Panik macht 
sich breit

1 Server wird 
herunter und 

wieder 
hochgefahren 

Admin kommt 
an ein 

System
Recherchiert 
im Internet

Ruft 
umgehend 

PreSales an 
;-)

Vertrag wird 
per Fax zum 

GF

Wird per Webmail 
übermittelt

Notfall Manager 
kommt raus

Triage wird Remote 
gemacht

Server werden 
Forensisch 
untersucht

Wiederanlaufplan?!
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IT-Forensik 
Spurensicherung und ggf. Strafverfolgung

Forensische Sicherung von 
Datenträgern 
Unterstützung bei der Ermittlung des 
Täters 
Aufrechterhaltung der Beweiskette 
(Chain of Custody) 
Einsatz von bewährten Methoden 
und Technologien zur forensischen 
Analyse digitaler Spuren 
Dokumentation der Ergebnisse als 
forensisches Gutachten
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CDC – Bericht danach

Was war parallel passiert
Emails wurden 
an Bekannte 
Unternehmen 

gesendet

Kunde hat 
Erpresser Datei 

erhalten

IP-Adresse 
wurde für 

andere Angriffe 
verwendet

Tor-Node wird 
aufgemacht

Daten 
Exflitration

Keine weitere 
Verbreitung

Kleines 
Unternehmen 

trotzdem 
500.000 €

Blacklist IP Derzeit 
unklar

Datenschutz 
musste 

informiert 
werden
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Schlussfolgerung.
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Lockdown

• Kein Internet-
Zugriff (in/out)

• Firewall oder 
ReverseProxy

• IIS-Dienste 
beenden

• Server 
isolieren

Analyse

• Bin ich 
betroffen?

• Malware- & 
IoC-Scan

• Malware 
removal

• Risiko-
bewertung

Reparieren

• Aktuelle CUs 
installieren

• Security 
Update 
installieren
ODER:
• Neuaufbau

Auswertung

• Forensische 
Sicherung

• Risiko-/ 
Sicherheits-
bewertung

• Meldung nach 
DSGVO?

Was ist zu tun wenn es passiert ist ? 
Incident Bearbeitung
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Incident Response 
Wenn dennoch was passiert ist…

Krisenmanagement, Planung und Koordination erforderlicher Maßnahmen
Gegebenenfalls Aufbau, Installation und Konfiguration der Analyseplattform
Sammlung und Sicherung wichtiger Informationen beispielsweise von Windows- (Logs, 
Events, Images), Firewall-, NDR- oder EDR-Systemen
Analyse der gesicherten Daten, Forensische Analyse und Verhaltensanalyse des 
Netzwerkverkehrs sowie der Aktivitäten auf den Endgeräten
Entwicklung einer Kommunikations- und Response-Matrix
Einsatz von geprüften Security-Tools
Entwicklung kurzfristiger und langfristiger Lösungsansätze
Entfernen von Schadsoftware, Aufzeigen von Sicherheitslücken, Unterstützung bei der 
Behebung entstandener Schäden bis hin zur Beratung bei Neuanschaffungen von Hard- 
und Softwarelösungen
Dokumentation der durchgeführten Maßnahmen
Präsentation und Übermittlung der Ergebnisse
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Vorgehensweise in der Krisenbewältigung

Ohne eine vertragliche Vereinbarung können 
wir zeitnahe Unterstützung zusagen.
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Q&A.


